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Das Dilemma der digitalen Transformierung
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Effizienz Schutz



Das Dilemma der digitalen Transformierung
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Effizienz

Agil

Schutz
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Effizienz Schutz

Das Dilemma der digitalen Transformierung

SicherAgil



Abwägen

Wie finde ich einen guten 
Kompromiss?
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Die Nationale Cyber Strategie (NCS)

21.10.2024 Masterclass Cybersecurity Page 7

Vision
“Die Schweiz nutzt die Chancen der Digitalisierung
und mindert Cyberbedrohungen und deren
Auswirkungen durch geeignete
Schutzmassnahmen.”

Herangehensweise
Die Schweiz befürwortet dabei einen
inklusiven Multi-Stakeholder-Ansatz. 
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26. September 2024: 
280 Teilnehmende aus Wirtschaft, Wissenschaft, Kantonen und Verwaltung

Die 1. Nationale Cyber Sicherheitskonferenz (NCSK)



Warum einen Multistakeholder Ansatz? 
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Weil arbeiten in Silos zu Problemen führt:

1. Mangelnde Kommunikation
2. Doppelaufwand
3. Nicht abgestimmte Zielsetzung
4. Weniger Innovation
5. Langsame Entscheidungsfindung
6. Geringere Motivation der MA
8. Ineffiziente Nutzung von Ressourcen
9. Widerstand gegen Veränderungen
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Experteninput

Man muss 
unterschiedliche 
Perspektiven einbeziehen!



Kurzvorstellung

Seite 11

Melanie Knieps Ariane Trammell

Psychologie Informationssicherheit



Fakten

Was ist die 
Bedrohungslage in der 
Schweiz?
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Kontostand
CHF 5.547 → CHF 1.789

CONFIDENTIALITY
(Vetraulichkeit)

13

Was wollen wir schützen? 



Bedrohungen gegen Behörden
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KMU

src: https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden/aktuelle-themen/cyberangriffe-gegen-behoerden.html

Ransomware

Datenabfluss

Denial of Service

Schadsoftware

Phishing

CEO Betrug

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden/aktuelle-themen/cyberangriffe-gegen-behoerden.html
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Die Bedrohung in Zahlen

Pro Jahr werden dem BACS ca. 
200 Fälle von Schadsoftware
gemeldet. 

Ungefähr die Hälfte davon ist
Ransomware.

src: https://www.ncsc.admin.ch/ncsc/de/home/aktuell/aktuelle-zahlen.html



Angriffe auf Schweizer Behörden

DDoS Angriff auf 
Bundesverwaltung

Wahrscheinlich als Demonstration 
gegen den Besuch von Wolodimir
Selenski
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Angriffe auf Schweizer Behörden
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Fakten

Von wem geht die 
Bedrohungslage aus?
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Raffinesse

Verfügbare 
Ressourcen

Möglicher Schaden

Anzahl Akteure

Anzahl Angriffe

Anzahl Opfer

Staatlich 
Finanziert

Organisierte 
Kriminalität

Opportunistische Angreifer

Massenangriffe / 
Hintergrundrauschen



21.10.2024 Masterclass Cybersecurity Page 20

Fakten

Die Bedrohungslandschaft
ist vielfältig und 
professionell.



Experteneinschätzung

Wie bestimmt man das 
Risiko?
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Was bestimmt das Risiko eines Cyberangriffs?

Motivation Fähigkeiten Möglichkeiten Risiko
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Experteneinschätzung

Wie managt man das 
Risiko?
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Management von Cyberrisiken
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Gefährdung Risikobewertung Risikobehandlung Akzeptanz



Management von Cyberrisiken
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R1

R1’

Massnahme

Src:https://www.bsi.bund.de



Reduktion der Risiken durch
Technische und Organisatorische Massnahmen (TOM)
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Firewalls

Patch Management

MFA

Backups

Etc.

Technische Massnahmen

Schulungen

Prozesse

Vorgaben

Arbeitsklima

Etc.

Organisatorische Massnahmen

Verschlüsselung Konzepte

ZUSAMMENSPIEL



21.10.2024 Masterclass Cybersecurity Page 27

Risiko-Analyse

Risiken und Massnahmen 
sind organisations-
spezifisch.



Verantwortung

Wer schützt den Kanton?
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Cybersecurity funktioniert nur dann, wenn alle mitmachen!
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Regierung Fachexpert:innen

Mitarbeitende Bürger:innen

Kanton ZH

(IT, InfoSec, Datenschutz, etc.)



Organisationsstruktur zur Umsetzung von Cybersecurity
3 Lines of Defense
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1. Line of Defense

Ausführung von 
Prozessen

2. Line of Defense

Risiko
Management

IT-Betrieb

Definition von 
Vorgaben

3. Line of Defense

Interner Audit

Externer Audit

Teamwork
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Zuständigkeit

Cybesicherheit ist eine 
Teamaufgabe.



Teamwork und Eigenverantwortung ermöglichen Cybersicherheit
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Experteninput

Fakten

Risiko-Analyse Zuständigkeit
Handlungs-
Kompetenz



Beispiel

Was bedeutet das für die 
Nutzung der Cloud?
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Fakten



Vorsicht mit Emotionen
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Fear. Uncertainty. Doubt.

F

U

D

Was sind Emotionen?
Was sind Fakten?

Emotionen wie Bauchgefühl oder

Intuition sind eine gute
Entscheidungshilfe bei Menschen 
mit langjähriger Expertise.

ABER: Fachfremde sollten ihre
Emotionen kritisch betrachten. 

Fakten



Vertrauen hilft bei FUD 
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Service-Provider

Kompetenz +

Benevolenz = / +

Integrität +

Fakten

Judikative

Geheimdienste

Exekutive

End-to-end

Verschlüsselung?

Kompetenz ? 

Benevolenz ? 

Integrität ?

Kompetenz ? 

Benevolenz ? 

Integrität ?

+

= / +

+

Fakten? Emotionen?



Zu Bedenken
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Experteninput



Nutzen und Risiken in der Cloud
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Nutzen

Skalierbarkeit und Flexibilität

Einfachere Zusammenarbeit

Risiken

Anbieterabhängigkeit

Weniger Kontrolle über Prozesse
und Infrastruktur

Zeitgewinn durch
Auslagerung von Tätigkeiten

Datensouverenität

Einfacher Zugang

Risiko-Analyse



Risikoanalyse in der Cloud
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Cloud Modell

Anwendungsfall Cloud Anbieter

Effizienz Schutz

Risiko-Analyse



Verantwortlichkeiten

Die Verantwortung für die «Cloud-Sicherheit» ist
geteilt zwischen dem Cloud-Provider und dem Cloud-

Kunden und hängt vom gewählten Modell ab.

Es ist wichtig zu verstehen, 
wer für was verantwortlich ist.
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Zuständigkeit



Handlungskompetenz

Was kann ich konkret tun?
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Handlungskompetenzen aufbauen:
Cyberresilienz durch Wissen und Teamwork! 

Lehrangebot für Behörden
https://elearningcyber.ch/de

Infos für Behörden
https://www.ncsc.admin.ch/ncs
c/de/home/infos-fuer/infos-
behoerden.html

Unterstützung von Initiativen
für Awareness / Ausbildung

Verankerung von 
Cybersicherheit in der Schule

Teilnahme an CYRENZH

https://cyrenzh.ch/events/

Persönlich Kanton

https://elearningcyber.ch/de
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden.html
https://cyrenzh.ch/events/
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CYRENZH

Cybersecurity
Clinic

CYRENZH

Higher Education

CYRENZH

Public Education
& Trainings

CYRENZH

Continuing
Education Program

CYRENZH

Volunteer
Network

Outreach Activities (Events, Publications, Talks, Workshops)

Students Companies
Private 

individuals
Government

Other 

universities

Engaging Volunteers Promoting Education Advancing Research

PhD

Summer School

CYRENZH

Cybersecurity
Research Center

PhD Program

Research 

projects

PhD 

Network

Three pillars of CYREN ZH



Digital MasterClass
Kantonsrat Zürich

Eine Veranstaltung von: Unterstützt durch:Partner:

nächste Veranstaltung: 20. Januar 2025

Die digitale Verwaltung: Was kann sie, was darf sie?
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