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Lookalike newspapers in 1943 Lookalike news websites in 2017

What is it that enables these uncanny resemblances?

“sociotechnical arrangements through which news is 
made available to its readers”

Digitale Desinformation = Fake News?

Fake News: Inhalte, die versuchen, als offizielle 
Nachrichten zu gelten, um der Leserschaft falsche 

Informationen glaubhaft zu machen



4 Gründe, den Begriff «Fake News» zu vermeiden

Die Literatur sagt Folgendes über den Begriff «Fake News»:
– Es besteht kein Unterschied zu klassischer Desinformation (und Satire).

- Er beruht auf einer grob vereinfachenden Vorstellung von Journalismus.

- Er basiert auf einer abschätzigen Vorstellung der Leserschaft.

- Er ist politisch gefährlich.
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Digitale Desinformation

Fake News Junk News

perma.cc/TK69-3SE2#.fiZJKPpk26 
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Digitale Desinformation

Fake News

Inhalte, die versuchen, als 
offizielle Nachrichten zu gelten, 

um der Leserschaft falsche 
Informationen glaubhaft zu 

machen

LÜGEN

Junk News

Inhalte,
die für kurze Zeit

viel Aufmerksamkeit erregen

ABLENKUNG

➜

Venturini, T. (2019).
From Fake to Junk News, the Data Poli>cs of Online Virality
In D. Bigo, E. Isin, & E. Ruppert (Hrsg.), Data Poli)cs: Worlds, Subjects, Rights 



Bounegru, L., Gray, J., Venturini, T., & Mauri, M. (2018)
A Field Guide to “Fake News” and other Information Disorders
Amsterdam: Public Data Lab
fakenews.publicdatalab.org 

Junk News
und Informationskaskaden

https://fakenews.publicdatalab.org/


Downs, A. 1972
Up and down with Ecology:
The “Issue-Attention Cycle”

Public Interest 28

Hilgartner, S. & Bosk, C. 1988
The Rise and Fall of Social Problems: A Public Arenas 

Model
American Journal of Sociology 94(1)

Zyklen der Aufmerksamkeit



1. Eine Ökonomie der flüchtigen Aufmerksamkeit
basierend auf Mikrotransaktionen der Aufmerksamkeit

2. Überwachungs- und Empfehlungstechnologien,
die oberflächliches Engagement fördern

3. Metriken der «Eitelkeit»,
die die User dazu animieren, die neusten Trends zu teilen

4. Internet-Subkulturen
mit Fokus auf Viralität

5. Politische Trolling-Strategien,
um die Debatte zu stören und die allgemeine Aufmerksamkeit auf etwas anderes zu 
lenken

Digitale PlaLormen und
Beschleunigung der Aufmerksamkeitszyklen 



Covington, P., Jay A., and Emre S., 2016
Deep Neural Networks for
YouTube Recommendations
10th ACM Conference on Recommender Systems

Jede Sekunde werden zahlreiche Stunden 
Videomaterial auf YouTube hochgeladen. Das 
Weiterempfehlen dieser kürzlich hochgeladenen 
(«frischen») Inhalte ist für YouTube enorm 
wichtig … 

Neben der einfachen Empfehlung neuer Videos, die 
Benutzer sehen möchten, gibt es ein zweites, 
wichtiges Phänomen, bei dem virale Inhalte 
identifiziert und verbreitet werden.

Social Media und Beschleunigung der Aufmerksamkeitszyklen



Castaldo, Venturini, Frasca & Gargiulo (2022)
Junk news bubbles. Modelling the rise and fall of attention in online arenas
New Media & Society, 24(9)

After increment, the 
popularity (π) of each item (i) 
is divided by the sum of all 
popularities so that they sum 
is always 1

1. Boost of trending topics 

3. Inelasticity of   
total attention

2. No negative attention

If negative, 
popularity is 
set to zero

Popularity (π) of each issues (i) is 
incremented at each time (t) by

its increment of t-1 
multiplied by ⍺

plus a random factor (x) 



Castaldo, Venturini, Frasca & Gargiulo (2022)
Junk news bubbles. Modelling the rise and fall of attention in online arenas
New Media & Society, 24(9)



Empfehlungsalgorithmen und Viralität

➜





Bündnisse des Misstrauens



Marc Tuters Tom Willaert (2022)

Deep state phobia:
Narrative convergence in coronavirus conspiracism on Instagram
Convergence, 28(4) 



Qanon “New World Order”

1st quarter 2nd quarter 3nrd quarter

Marc Tuters Tom Willaert (2022)

Deep state phobia



Verschwörungstheorien   ➜ Verschwörungs-Memes 



Muirhead, R., & Rosenblum, N. (2019)
A Lot of People are Saying

The new conspiracism is something different. There is no punctilious 
demand for proofs, no exhaustive amassing of evidence, no dots 
revealed to form a pattern, no close examination of the operators 
plotting in the shadows…

This is conspiracy without the theory. What validates the new 
conspiracism is not evidence but repetition. 

When Trump tweeted the accusation that President Barack Obama 
had ordered the FBI to tap his phones in October before the 2016 
election, no evidence of the charge was forthcoming. What mattered 
was not evidence but the number of retweets the president’s post 
would enjoy: the more retweets, the more credible the charge

Verschwörungen ohne Theorie



Klassische Verschwörungstheorien haben hohe Eintrittshürden. Das Festhalten an ihren 
Überzeugungen erfordert eine gewisse «Verschwörungsalphabetisierung» und die Beherrschung einer 
Reihe von kanonischen Texten, Argumenten, Beweisen usw.

Um Teil einer memetischen Subkultur zu sein und zu dieser beizutragen, genügt es, die Funktionsweise 
von Internet-Memes zu verstehen – was ebenfalls eine Kompetenz ist, jedoch eine für den 
durchschnittlichen Internetnutzer leichter zugängliche.

Aufgrund der Aufmerksamkeit entwickelt, die den Plattformen zukommt, gedeihen Memes genau 
deshalb, weil sie sich einfach merken, wiederholen und in neuer Zusammenstellung wiederverwerten 
lassen. Im Vergleich zur Belesenheit, die für klassische Verschwörungstheorien nötig ist, sind 
Verschwörungs-Memes «einfach», und dennoch nicht weniger gefährlich.

Isoliert und einzeln genommen sind Internet-Memes oberflächlich und unbedeutend. Doch ihr Echo in 
den digitalen Plattformen kann kulturelle und politische Folgen haben, die ähnlich gravierend sind wie 
die der klassischen Verschwörungstheorien, obwohl sie weniger Engagement erfordern. 

[Auszug aus einem noch zu veröffentlichenden Buch: Marc Tuters und Tommaso Venturini. The Memeplex Post-
QAnon Platformized Paranoia]
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Von links nach recht: Infosperber, CNN, AFP via EDMO, BBC, via Correctiv, TikTok via Blick, Frankfurter Allgemeine



Universität Zürich

Ausgangslage

― Desinformation ist vor allem ein Problem des digitalen Medien- und Informationskonsums

― hohe Reichweite

― schnelle, teilautomatisierte Verbreitung

― Länder mit starker politischer Polarisierung erscheinen besonders anfällig für Desinformation

― Resilienz durch vielfältiges und qualitativ hochwertiges Mediennutzungsrepertoire

― Social Media und Messengerdienste spielen eine grosse Rolle

― soziale Bedürfnisse wie z.B. Zugehörigkeit

― dadurch Interaktion mit (Des)Information

― Deshalb: Governance-Massnahmen müssen bei Social-Media-Plattformen und Messengerdiensten ansetzen.

19.09.24Rechtswissenschaftliche Fakultät 27



Universität Zürich

Ausgangslage

― Langfristige Wirkung von Desinformation auf die Gesellschaft

― Zunehmende Polarisierung (Jenke, 2023)

― Destabilisierung des Vertrauens in Politik und Medien (Zimmermann & Kohring, 2020)

― Einfluss auf Abstimmungen und Wahlen durch Manipulation des öffentlichen Diskurses (Allcott & Gentzkow, 
2017;  Fletcher et al., 2018; Neuder et al., 2017)

― Einfluss auf die Gesundheit (Sharma et al., 2020)

― Effektive Wirkung von Desinformation allerdings (noch) weitgehend unklar…

19.09.24Rechtswissenschaftliche Fakultät 28
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Handlungsoptionen

19.09.24Rechtswissenschaftliche Fakultät 29

Staatliche Regulierung 

Ko-Regulierung (gemeinsame Regulierung von Staat und 
Branchenvertreter:innen)

Ko-Regulierung (gemeinsame Regulierung von Staat und 
Branchenvertreter:innen)

Ko-Regulierung (gemeinsame Regulierung von Staat und 
Branchenvertreter:innen)



Universität Zürich

Betroffene Grundrechte

19.09.24Rechtswissenschaftliche Fakultät 30

Grundrechte der 
Rezipient:innen

Grundrechte der 
Verbreitenden

Grundrechte Dritter 
(Kanäle)

― Meinungsfreiheit
― Wirtschaftsfreiheit
― Persönliche Freiheit
― Wahl- und 

Abstimmungsfreiheit 

― Meinungsfreiheit
― Wirtschaftsfreiheit
― (Medienfreiheit)

― Meinungsfreiheit
― Wirtschaftsfreiheit
― Fernmeldegeheimnis
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Staatliche Regulierung

19.09.24Rechtswissenschaftliche Fakultät 33

Gesetzliche Vorgaben

Schutz von Individuen 

―Persönlichkeitsrecht (Art. 28 ff. ZGB)

―Strafrechtlicher Persönlichkeitsschutz 

(Art. 173 ff. StGB) 

Schutz von Systemen 

―Wahlen und Abstimmungen (Art. 34 BV)

―Wettbewerb (UWG)

―Öffentlicher Frieden (StGB)

―Verfassungsmässige Ordnung (StGB)

―Beziehungen zum Ausland (StGB)

―etc.
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Ansätze in der EU

― Digital Services Act (DSA)

―Medienfreiheitsgesetz

― Aktionsplan gegen Desinformation

― Verhaltenskodex zur Bekämpfung von Desinformation

― Europäische Beobachtungsstelle für Digitale Medien

―Unabhängige Faktenchecker

― Taskforce für Strategische Kommunikation 
(insb. East StratCom Task Force)
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Universität Zürich

― Desinformations(schutz)beauftragte:r oder 
Desinformations-Monitoringstelle

― Kennzeichnungspflicht für Werbung

― Kennzeichnungspflicht für politische Werbung

―Massnahmen re automatisierte Accounts (Bots)

― kein Verbot

― Begrenzung der Aktivitäten pro Zeitraum

― Kennzeichnungspflicht für Bots

Massnahmen – Staatliche Regulierung

19.09.24Rechtswissenschaftliche Fakultät 35
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― Prozedurale Massnahmen für Plattformen

― internes Beschwerdemanagement

― aussergerichtliche Streitbeilegungsstelle

― Transparenzvorgaben für Plattformen

― Recht auf Zugang für Nutzer:innnen

― Recht auf Zugang zu Daten

Massnahmen – Ko-Regulierung
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Massnahmen – Selbstregulierung (insb. Branchenregulierung)

― Erweiterung Kompetenzen Presserat

― Journalist:innen

― auch für Inhalte auf Social Media

 

― Schaffung eines Digitalrates

― Gemeinsame Grundsätze der Plattformen

― Beschwerdeinstanz
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Massnahmen – Selbstorganisation

― Sperren von Nutzer:innen auf Social Media (Deplatforming)

― Löschen und Sperren von Inhalten

― Downranking von Inhalten

― Flagging von Inhalten

―User Flagging

― Trusted Flaggers

― Einschränkung des Weiterleitens

19.09.24Rechtswissenschaftliche Fakultät 38
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Indirekte Massnahmen

― Teilnahme an Europäischen Gremien und Initiativen

― Steigerung der Medien- und Digitalkompetenz

― Zielgruppe: ältere Menschen

― Zielgruppe: jüngere Menschen

― Stärkung des Informationsjournalismus

― Gründung einer (kostenlosen) Medienplattform

19.09.24Rechtswissenschaftliche Fakultät 39
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