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 Bundesgesetz über den Datenschutz (DSG)

o Bund

o Private

 Sektorspezifische Regelungen im Bundesrecht, z.B.

o Humanforschungsgesetz (HFG)

o Strafprozessordnung (StPO)

 Gesetz über Information und den Datenschutz (IDG)

 Kantonale Behörden

 Sektorspezifische Regelungen im kantonalen Recht

Datenschutzrecht – Querschnittsmaterie
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 Rechtmässigkeit = gesetzliche Grundlage

 Transparenz

 Zweckbindung

 Verhältnismässigkeit

o Datenminimierung

o Speicherbegrenzung

 Richtigkeit

 Treu und Glauben

 Informationssicherheit

Datenschutzrecht – Grundsätze
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Datenschutzrecht – Spannungsverhältnis

Daten nutzen, 
weil Daten 

nützen

Schutz der 
Privatsphäre
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We shape the digital future
The UZH Digital Society Initiative

Digitalisierung – und Daten
im Gesundheitswesen

Claudia M. Witt



Gesundheit2030
Gesundheitspolitische Strategie des Bundesrates 2019:
- digitaler und technologischer Wandel
- demografische und gesellschaftliche Entwicklung
- qualitativ hochstehende und finanziell tragbare Versorgung
- Chance auf ein Leben in Gesundheit

DigiSanté
Digitales Gesundheitssystem 2034
Die vier strategischen Ziele:
• Digitalisieren
• Orchestrieren
• Standardisieren
• Verankern z.B. Beispiel: Regelung

und Vereinheitlichung des Zugangs
zu Daten für Forschende
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Aus dem „Alltag“…..

Onlinekonsultationen nicht 
„smooth“

Zugriff auf 
verschiedene 
Datenbanken 
notwendig

Daten oft 
nicht 
interoperabel

Parallele 
Erhebung 
von gleichen 
Informationen

Technische Ursachen

Regulatorische Vorgaben

Mangelnde Digital Skills

LLMs kaum 
einsetzbar
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Value Based Health Care
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Qualitätsindikatoren u.a.
Patient Reported 
Outcome Measures (PROMs)
z.B. Fragen zu Symptomen
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Infrastruktur (Software) 
Prozesse
Framework (rechtlich & ethisch) / Governance 
Pilotstudien als use cases:
• USZ Cancer Center 
• Balgrist Orthopädie

gefördert durch
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Messung von Patient Reported Outcome Measures (PROMs)
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Klinische
Forschung

Sonstige
Forschung

Qualitäts-
management

Routine-
versorgung

Fokus Klinische Studie 
(z.B. Wirksamkeit)

Andere Fragen Qualitäts-
indikatoren

Behandlung
Individuum

Kommunikation Patient:in
⇥
Forschende

Patient:in
⇥
Forschende

Patient:in
⇥
Register

Behandler:in
⇤ ⇥

Patient:in

Datenquelle Studien-
datenbank

Studien-
datenbank

KIS => ggf. 
weitere
Datenbank

KIS

Regulatorische
Besonderheit

Human-
forschungsgesetz



Institutionen Regulation Forschung mit Menschen (Humanforschungsgesetz*)

inkl. Apps und Software 
(z.B. KI)

Claudia M. Witt: Digital MasterClass Kanton Zurich 10.06.2024 Humanforschungsgesetz: Bundesgesetz vom 30. September 2011 über die Forschung am Menschen



Open Science & Reproduzierbarkeit
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Der öffentliche und freie Zugang zu
wissenschaftlichen Leistungen und Daten, 

Codes, Unterrichtsmaterialien und 
Publikationen ist ein Kernanliegen der offenen

Wissenschaft.
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Bias in AI in Brustkrebsscreening
=> bestimmte Menschen werden benachteiligt, weil die zugrundeliegenden Daten
oder Regeln voreingenommen sind.

Ursachen: 
u.a. Vollständigkeit und 
Zusammensetzung von Datensätzen

Freeman et al, BMJ 2021

Fig 2. Overview of concerns about risk of bias and applicability of included studies.
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KI: Mehr Datenarten führen zu besseren Vorhersagen

Vorhersage der Toxizität bei
der Entwicklung neuer

Medikamente

Erkennung von Krankheiten, 
Gesundheitsanalysen und 
Behandlungsmpfehlungen

Vorhersage Krankheitsrisiken
& Optimierung wichtiger

Faktoren bei Herz-Kreislauf-
und 

Stoffwechselerkrankungen
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64%

33%

3%

Die Menschen in der 
Schweiz sollten ihre 
Gesundheitsdaten in 
anonymisierter Form 
kostenlos der 
Forschung zur 
Verfügung stellen, 
damit bessere 
Verfahren zur 
Diagnose und Therapie 
von Krankheiten mittels 
digitaler Zwillinge 
entwickelt werden 
können.

UZH DSI – repräsentative Bevölkerungsumfrage in der Schweiz – Version 14.09.2023

62%

32%

6%

Gesamt

Ja Nein Weiss nicht

Schweizer:innen vertrauen den Universitäten und öffentlichen Spitälern, 
wenn es um den korrekten Einsatz digitaler Zwillinge geht. 
Das Vertrauen in Krankenkassen und Unternehmen ist deutlich geringer.

Blick in die Zukunft
Digitaler Zwilling

Angenommen, es gäbe 
bereits digitale 

Zwillinge: 
Würden Sie selbst es 
begrüssen, dass es 

von Ihnen einen 
digitalen Zwilling gäbe, 
damit ihre Gesundheit 
erhalten und allfällige 

Krankheiten von Ihnen 
besser behandelt 
werden könnten?



 Wichtig für die Gesundheitsversorgung
o Digitalisierung und Zugang zu Daten
o Forschung mit Daten

 Bessere Qualität wenn
o man möglichst alle einschliesst, für die es Nutzen

bringen soll
o Zugang zu mehr Datenarten- und quellen



Datenschutzrecht – Illusion

“Informationelle 
Selbstbestimmung”

Florent Thouvenin: 
Informationelle Selbstbestimmung: Intuition, Illusion, Implosion, 

ZSR Beiheft 63, 2023
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IDG – «Informationelle Selbstbestimmung»
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IDG – «Informationelle Selbstbestimmung»
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IDG – Transparenz
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 Mittel der Information: Gesetze, Verordnungen, Verzeichnisse
 Gehalt der Information: Daten, Zwecke, Speicherdauer
 Neuer Ansatz: Datenschutzerklärungen von Behörden



IDG – Transparenz
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IDG – Bearbeitung zu nicht personenbezogenen Zwecken
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IDG – Bekanntgabe zu nicht personenbezogenen Zwecken
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Digital MasterClass
Kantonsrat Zürich

Nächste Veranstaltungen
im Herbst 2024
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